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Protege tu cuenta con 2FA
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Protege tu cuenta con 2FA

Agregar autenticacién secundaria (2FA) es una excelente forma de proteger tu cuenta en LibreDTE.
Requisitos

Necesitas tener instalada una app de autenticacién como Authy o Google Authenticator.

Pasos para activar 2FA

1. Ve a tu perfil de usuario en la pestafia Seguridad y permisos.

2. Tendrds dos opciones para conectar tu aplicacién:

o Escanea el cadigo QR.
o O bien, copia el cédigo alfanumérico debajo del QR y pégalo en tu app.

Aqui podra activar 2FA para proteger el acceso a su cuenta.

Codigo pareo

3. Tu aplicacién generara un cédigo temporal. Ingrésalo en el campo “Cdédigo verificacion”.

LibreDTE - https://www.libredte.cl Pagina 4 de 8


https://libredte.cl/usuarios/perfil#auth

LibreDTE - Documentacion

* Cadigo verificacion

Codigo de verificacion para parear aplicacidn y proteger con 2FA

4. Haz clic en el botén “Proteger cuenta con 2FA”.

Proteger cuenta con 2FA

Recomendacion

Activa 2FA apenas crees tu cuenta para mayor seguridad.

Una vez completado el proceso, tu cuenta estara protegida con autenticacion secundaria.

Ultima actualizacién el 16/09/2026
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Permisos de los usuarios autorizados

LibreDTE utiliza un sistema de autorizacion basado en usuarios, roles y permisos. Los permisos no
se asignan directamente a los usuarios, sino a grupos (también llamados roles), los cuales a su vez
se asignan a los usuarios.

¢Como funcionan los permisos?

Un permiso representa el acceso a un recurso. Ese recurso puede ser:

e Una URL especifica: /sistema solo permite acceder exactamente a esa URL.
e Una URL con comodin: /sistema/* permite acceso a cualquier URL bajo /sistema/.
¢ Un recurso genérico: mirecurso, que no necesariamente es una URL.

Permiso con comodin

El caso méas comun es el uso de URL con comodin (/modulo/*).

Los permisos se asignan a grupos, Yy luego los grupos se asignan a usuarios:

LsLUaHo grupo recUrso

id
FeCUrso

id | | 1 id
Lsuario d '™~ grupo

Y
A

Este disefio permite granularidad, pero puede ser tedioso de mantener. Por eso, en la version oficial
de LibreDTE se asignan por defecto grupos predefinidos, sin posibilidad de personalizacién.

Grupo dte_ptus

El grupo dte plus es el principal en www.libredte.cl y también el recomendado para instalaciones
locales.

e Los grupos se asignan al usuario, no a la empresa.
e Por eso, un usuario con permisos los tiene activos en todas las empresas que administra.
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¢ Solo el usuario administrador principal de una empresa recibe estos grupos de forma

Tabla «public.contribuyentes

directa.
Columna
rut integer
dv character|
razon_social character
giro character

telefono character
email character
direccion character

Tt chaoroctor |

usuario
MoQ1Ticado

I
+
|
I
I
I
actividad economica | integer
I
I
I
1
L]
I
|

Tipo

_____________________________ o mmmm e

1)
varying(100)
varying(gaa)

varying(20)
varying(go)
varying(7a)
5)

integer |
Timesiamp without time zone

| Ordenamiento | WNulable | Por omision
__________ dommm e e m e e —m o
not null
not null
not null

+
I
I
I
I
I
I
I
I
I
I
I

not null | now()

Los usuarios autorizados no heredan estos permisos automaticamente.

Grupos y permisos

Los siguientes son los grupos a los que usted pertenece:

s LsSUarios

A traves de estas grupos, tiene acceso a los siguientes recursos:

s /dashboard’
Japi/usuarios/ perfil

Jdte/contribuyentes’

Japi/usuarios/contribuyentes

/sistema/usuarios/usuarios/ layout/”

¢Como acceden entonces los usuarios autorizados?

Pedir permisos prestados

Cuando un usuario es autorizado en una empresa, se le asigna un rol, como por ejemplo:

* admin: Acceso total, edicién de empresa y usuarios.

e dte: Facturacién electrénica.
¢ 1ce: Contabilidad electrdnica.
¢ rrhh: Recursos humanos.

e inventario: Inventario.

e crm: Gestion de clientes.

LibreDTE - https://www.libredte.cl

Pagina 7 de 8



LibreDTE - Documentacion

Cada rol equivale a uno 0 mas grupos, que definen los permisos reales.

Al seleccionar la empresa en el Dashboard, el usuario autorizado toma prestados los permisos del
usuario administrador. Esto se realiza en memoria (caché de sesidon), no se modifican datos en la
base de datos.

Asi, el usuario sigue siendo él mismo, pero opera con los permisos prestados del administrador.

¢Y en los servicios web?

Hasta 2020, solo los usuarios con permisos directos podian usar los servicios web. Esto tenia
varios problemas:

e Se requeria compartir el usuario principal para integraciones.
* No era posible identificar qué usuario habia generado un documento.
¢ No se podia usar un modelo multiusuario en sistemas conectados.

Resuelto en 2020

Esta limitacién fue superada en marzo de 2020 para permitir el uso multiusuario en la app movil.

Solucion: permisos prestados también en servicios web

Ahora, un usuario autorizado puede consumir los servicios web siempre que incluya el RUT del
contribuyente en la URL:

https://libredte.cl/api/dte/documentos/emitir? contribuyente rut=76192083

Este parametro indica que el usuario actuara sobre esa empresa, usando los permisos del
administrador principal (siempre que esté autorizado).

Exclusivo Edicion Enterprise

Esta funcionalidad es exclusiva de www.libredte.cl. Instancias autoalojadas pueden tener un
comportamiento distinto.

Ultima actualizacién el 16/09/2026
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